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[bookmark: _Toc173836074]1多云管理平台的总体设计
[bookmark: _Toc173836075]1.1多云管平台软件总体设计
总体设计架构如下：
[image: ]
图1.1.1广州地铁综合多云管理平台设计架构
· 云管平台是基于微服务架构的产品，采用模块化结构，通讯处理与业务处理逻辑分离，功能明确，各个模块不会相互影响，组件和模块之间关系清晰；
· 通过将数据在底层解耦后，再依据业务需求进行组合实现数据的高解耦，灵活聚合；
· 具有较强的独立性和容错能力，最大限度的保障系统的稳定性；
· 能够管理多云（公有云、私有云、专有云、虚拟化）资源，并能够基于资源运行情况进行分析，为用户提供报表、报告以及自动化运维操作能力。
· 云管平台可以实现异构环境统一管理、服务目录、自动化、快速完成业务的交付。从而最大限度提高企业IT工作效率和资源利用率，构建弹性计算平台，保障业务系统的可用性。
功能架构如下：
[image: ]
图1.1.2广州地铁综合多云管理平台功能架构
多云管理平台包括资源管理，运维管理，运营管理，安全审计及配置管理五个主要技术堆栈。
资源管理：主要任务是允许用户通过平台可以对IaaS资源进行增删改查等管理工作，便于用户更加快速的调度资源形成业务系统。平台南向接入不同的资源池、云服务、设备管理系统，提供统一服务发放和服务保障功能；北向提供开放API，可以供第三方运营/运维/应用系统进行调用。实现对异构资源环境统一管理，平台中展现各类资源分布区域、创建时间、虚拟数据中心管理、业务分组。实例服务与计算实例信息汇总、块存储和对象存储明细、网络与安全、快照和镜像的详细信息查看。
运营管理：运营管理将资源用量及成本进行可视化分析，变成可以运营的服务提供给租户，为管理员提供统一的运营平台。平台的各使用方可以通过工单委派、成本账单、消费明细、大屏展示等功能进行高效的互动。平台支持多级组织内，分级分权限的管理。以树形的结构方式配置多级企业组织信息，配置组织资源配额等功能。审批流程管理支持企业组织创建自定义审批流程。提供账户账单明细查询；通过成本优化做到账单灵活自定义，做到费用管理、统计分析，资源成本预估。各厂商分类资源费用总览；虚拟机以及数据中心资源总览；告警大盘、实时监控大屏、业务监控图表查看、告警历史分析以及大屏展示。平台以数据可视化的方式，全面展现组织在云资源、私有云以及虚拟化环境等资源池中的各类资源年度总费用及各厂商费用总览。通过横向和纵向的深入成本分析，帮助用户了解实际使用情况，进行资源成本分析、并给出资源优化建议。
运维管理：运维管理通过对收集到的运维信息（如告警信息、性能信息等）进行综合分析和呈现，并通过事先设定的阈值和策略，通过自动化出发或人为调度的形式，执行各类运维处理事件，为管理员提供统一的运维平台。平台提供基础运维、应用蓝图、服务目录、监控与告警等服务，专业的云管理团队基于7×24运维管理服务和广泛的技术支持，保障客户的云计算，云安全，云备份和云上应用程序。
基于无代理模式对多云环境内的云主机进行批量、自动化的任务执行。平台可以通过监控数据与图表趋势清晰地了解资源的运行以及使用情况，并根据监控数据做出对应调整，让用户对资源的使用状况了如指掌。同时可根据监控数据设置告警，如果告警策略触发，平台将自动发送通知信息给告警联系人从而确保异常状态能及时解决。
配置管理：平台提供自定义配置模型（CI）管理、模型关联关系的灵活配置、模型拓扑的拖拽试构建、Web可视化的业务拓扑、全面的API服务、支持跨云管理。CMDB是其他堆栈的基石，为云管平台提供了各种运维场景的配置数据服务。从配置管理到作业执行、任务调度和监控自愈，全方位覆盖业务运营的全周期保障。能够帮助企业快速实现运维基础服务自动化，从而最大化提高运营效率。
安全审计：平台通过明确整个企业组织中的用户配置、访问权限、身份验证、SpringSecurity安全认证等相关的过程为用户提供全面的安全保障，确保信息不泄露，不丢失。基于角色访问控制为用户提供多级权限服务，以树形结构维护企业组织关系。用户可通过设置细粒度的角色操作权限，轻松管理企业账户。平台使用HTTPS传输方式，为用户提供敏感数据加密传输，防止恶意SQL注入、XSS攻击，并设置系统黑名单，被列入到黑名单的用户（IP地址、IP包、邮件等）将不能访问此平台。采用双因子增加系统数据安全，满足等保三级的安全评测指标，排除系统的安全隐患,提升系统安全等级。
[bookmark: _Toc173836076]1.2多云管平台软件部署设计
云管理平台软件分为云资源纳管、云服务运营和云平台运维多个层面。多云资源纳管是基础工作，要实现异构云资源的统一管理；云服务运营的目标是管理云服务全生命周期，包括自助服务申请、监测资源利用率和服务质量，通过持续改进保障服务质量、控制资源成本，使多云管理平台取得更好的效益；云平台运维的目标是通过对云平台各个组成部分的监控和分析，全面掌控云平台运行状态；建立标准规范的流程，提高运维事件响应能力；海量运维数据支撑的智能运维故障得到及时快速的处理，使得整个云平台可靠稳定的持续运维。
广州城轨多云平台的软件部署架构如下：
[image: ]
图1.2 广州地铁综合多云管理平台部署架构
统一云管理平台：提供针对广州地铁综合生产云的统一管理和统一运营功能，目标是致力打造一个可运营、可运维、兼容度高、易扩展的开放性云管理平台产品，其核心价值是基于开放API和完全解耦的模块化系统架构设计。在核心模块通过北向RESTfulAPI接口与上层业务系统通信，实现资源的调度和业务流程；同时统一云管理平台与第三方的云平台软件通信，并可以实现对万胜围、赤沙及清分云资源进行统一管理。
云操作系统OS：提供云平台内完整的计算资源、存储资源和网络资源等基础资源的管理服务，云操作系统OS分别部署万胜围云数据中心（包括仿真测试环境）和赤沙云数据中心，池化云平台基础设施（包括：计算、网络、存储等资源），在计算、网络、存储等资源被云操作系统OS集成和服务化之后，再被上层的统一云管理平台CMP进行管理，同时负责收集虚拟资源池的告警、性能、资源等监控数据，并汇聚上报到统一云管理平台CMP进行统一呈现；云操作系统OS对车站云节点和综合监控虚拟化节点进行统一纳管。
虚拟化软件：基于KVM的虚拟化平台，为服务器提供基本的虚拟化能力，在云平台中，在万胜围和赤沙线路/线网资源池、各车站/车辆段/停车场云节点服务器部署虚拟化平台，为部署在云数据中心和各车站/车辆段/停车场的上云业务应用提供虚拟化环境，同时虚拟化平台会通过北向plugin接口直接被数据中心云平台云操作系统OS所管理。
[bookmark: _Toc173836077]1.3多云管平台硬件部署设计
软件组件部署到物理资源的整体架构、体现各组件与物理资源的映射关系以及使用资源的形式（物理机、虚拟机、容器等）和具体配置。
系统采用HA方案部署，保证服务的高可用性。部署示意图如下：
[image: 图形用户界面

描述已自动生成]
[bookmark: _Toc107568373][bookmark: _Toc63340247][bookmark: _Toc51942338][bookmark: _Toc173836078]1.3.1集群网络配置
集群部署管理网络环境中，管理虚拟化或云计算平台资源。
容器间通过docker swarm overlay 互通。
[image: 图形用户界面

描述已自动生成]
[bookmark: _Toc63340248][bookmark: _Toc107568374][bookmark: _Toc173836079]1.3.2集群硬件规格
1) 平台配置建议
	纳管规模
	2000台以上
	推荐节点数
	半年
	1年
	2年
	节点模式

	swarm1
	32VCPU
	64GB
	100G+500G
	100G+2T
	100G+2.5T
	manager

	swarm2
	32VCPU
	64GB
	100G+500G
	100G+2T
	100G+2.5T
	manager

	Swarm3
	32VCPU
	64GB
	100G+500G
	100G+2T
	100G+2.5T
	manager

	Swarm4
	32VCPU
	64GB
	100G+500G
	100G+2T
	100G+2.5T
	worker


2) 平台操作系统
支持银河麒麟V10、欧拉OS（OpenEuler）操作系统。



[bookmark: _Toc121074407][bookmark: _Toc173836080]2多云管理平台纳管设计
[bookmark: _Toc121074408][bookmark: _Toc173836081]2.1云资源纳管范围
1. 私有云：生产云万胜围TCE及赤沙TCE、清分云（品高、VMware、Oracle、华三）、虚拟化：生产云车站云节点虛拟化(H3C-CAS）（支持18号线、22号线、3号线东延、7号线二期、14号线二期、5号线东延、10号线、11号线、12号线、13号线二期车站CAS虚拟化接入）；	Comment by yiyuan chen: 按照合同功能清单更新
注：清分云（品高、VMware、Oracle）具体纳管对接依据云厂商提供接口文档情况实现，需要被纳管厂商配合
2. 车站裸金属服务器（AFC、ISCS）：通过对接华三UC实现对物理主机管理。
3. 其它云资源：根据云资源对外服务接口能力进行纳管。
1) 纳管视频云存储：依据云存储运维接口说明文档
· 查看云存储概要信息：包括总容量、剩余容量、集群的总节点数；元数据服务节点的信息，包括 IP 地址，主备状态，健康状态等。
· 查看文件系统信息，包括总 bucket 数、总文件数等。
· 查看云存储在运行时所产生的异常报警信息，包括设备上下线、节点状态变化报警；系统容量不足报警；授权容量用尽报警；以及 bucket 配额不足的报警等
2) 桌面云：依据H3C VDI Workspace REST API文档（202209）
· 查看主机列表：集群ID、服务器IP地址、物理机名称等
· 查询主机概要信息：集群ID、CPU个数、CPU利用率、服务器IP地址、内存利用率、内存大小、磁盘大小、磁盘利用率等
· 查询主机池信息：主机池下的一级主机和集群数量、主机id、主机名称
· 告警信息：告警列表、告警详情、告警类别等
· 查询主机存储池：存储池已分配容量、存储剩余大小
3) [bookmark: _Hlk173772674]备份一体机：依据接口文档参数提供下列数据对接。
· 查看存储集群中所有节点数、在线节点数、离线节点数、异常节点数 
· 查询存储池信息，展示存储池状态（1：正常2：降级 3：异常；4：删除中5：修改中6：迁移中）
· 查询本地存储池容量
4) 堡垒机：依据接口文档参数提供下列数据对接。
· 查看展示资产信息（包括主机、网络资产、数据库资产、应用资产。）
· 查询展示符合条件的用户列表（包括用户的ID、登录名、用户姓名、用户的部门、用户分组等信息）
[bookmark: _Toc121074409][bookmark: _Toc173836082]2.2云资源纳管设计基础
[image: ]
将用户云账户下的云主机资源导入以进行统一管理，首先要接入云平台，云资源在API调用时需要验证访问者的身份，云资源的验证方式通过AccessKey来实现。验证成功后，选择将要导入至平台资源所在的可用区，选择待导入资源。
对于私有云或虚拟化资源池的资源导入可以通过与私有云或虚拟化系统的管理系统（API接口）进行对接实现资源导入和纳管工作。
[bookmark: _Toc173836083]2.3私有云资源纳管设计
[bookmark: _Toc173836084]2.3.1私有云计算管理
1) 实例管理
· 云服务器是一种基础云计算服务。一个云服务器实例可理解为等同一台虚拟机，包含CPU、内存、操作系统、网络、磁盘等基础的实例组件。在使用过程中，随着业务的扩展，可以随时扩容磁盘、增加带宽。如果不再需要云服务器，也能随时释放资源，节省费用。云服务的使用，不仅可以为企业节约成本，并且具有高可用性、安全性、弹性、操作简易等特点；相较于传统的机房部署，有着突出的优势。
· 云管平台包含对私有云服务器实例的整个生命周期的操作以及对实例的统一管理。其中主要涵盖云服务器实例的创建、部署/取消部署、开机/关机、重启、编辑、查看详细、查询、同步、主机监控（磁盘、CPU、内存）、告警监控、主机分析等相关操作。
· 云服务器的生命周期即从实例的创建开始到释放结束的所有可能状态。主要有：准备中、启动中、运行中、停止中、已停止、等待释放。
2) 镜像管理
镜像服务是用于管理镜像的云服务。云管理员通过镜像管理功能可以对本系统中的所有公有镜像和私有镜像进行统一管理以满足云用户的实际需求。
· 私有云镜像服务
不同于云资源镜像服务，私有云镜像是在用户本地进行维护的。因此，在私有云平台，多云管理允许用户对镜像进行编辑修改，用于快速适配业务需求。
3) 快照管理
快照是作为保护云服务器数据安全的底牌之一。多云管理不仅允许用户根据需要随时对云服务器创建快照，也可以根据预先设定的日程表对快照进行策略式管理。
4) 标签管理
标签用于标记资源，由标签键和标签值组成。如果用户的账号下有多种资源类型，而且不同的资源类型之间有多种关联，用户可以为资源绑定特定的标签，方便分类和统一管理。多云管理支持绑定标签资源类型包括ECS实例、云盘、快照、镜像、安全组和弹性网卡。绑定标签时，支持模糊搜索。绑定标签时，如果用户还未创建过标签，可以在操作页面中直接创建新的标签。
[bookmark: _Toc173836085]2.3.2私有云网络管理
1) 网络/VPC管理
私有云是基于SDN来部署和交付网络的，因此，针对于SDN网络，多云管理支持针对VPC的管理。用户可以通过平台创建和删除VPC。同时，用户还可以在VPC详情中了解该VPC内都有哪些资源。
2) 路由表管理
云管平台支持异构私有云路由表的统一管理：包括
· 查询路由表列表
· 路由表详情
· 创建路由表
· 更新路由表
· 关联路由表与子网
· 解关联路由表与子网
· 删除路由表
路由策略管理（创建、修改、删除、重置、详情）
3) 浮动IP管理
公网IP服务是本系统中用于为组织提供外部网络访问能力的云服务。云管理员通过公网IP管理功能可以对本系统中的所有外部网络IP地址及外部网络带宽进行统一管理以满足云用户的实际需求。用户拥有的弹性公网IP是作为一个独立的资源使用的，无需与其它计算资源或存储资源绑定。在需要时可以将弹性公网IP绑定到需要的资源上；在不需要时将之解绑并释放，避免不必要的费用产生。可以根据需要随时调整弹性公网IP的带宽值，带宽的修改即时生效。
公网IP服务中的外部网络IP地址都是从对应的地址池中分配的，因此云管理员需要先配置公网地址池，才能为组织内的云用户提供公网IP服务。
4) 安全组管理
安全组是一种安全访问控制能力，类似虚拟防火墙，具备状态检测和数据包过滤功能，用于在云端划分安全域。用户可以通过配置安全组规则，允许或禁止安全组内的云服务器实例对公网或私网的访问。在创建云服务器实例时必须指定安全组，每台云服务器实例至少属于一个安全组。同一安全组内的实例之间默认内网网络互通。在没有设置允许访问的安全组规则的情况下，不同安全组内的云服务器实例默认内网不通。（仅普通安全组）可以通过安全组规则授权两个安全组之间互访。安全组具有状态检测能力，支持有状态服务，并且通过会话保持状态。如果数据包在出方向是被允许的，那么对应的此连接在入方向也是允许的。从云服务器实例内发起请求时，默认放行同一会话中的响应。
[bookmark: _Toc173836086]2.3.3私有云存储管理
1) 对象存储
对象存储提供对可靠，快速且廉价的数据存储基础架构的访问。使管理员能够在Web上的任何位置随时存储和检索任何数量的数据，简化了Web规模计算。可跨多个设施在多个设备上冗余地存储数据对象，并允许许多单独的客户端或应用程序线程对这些数据对象进行并发读取或写入访问。
存储空间（Bucket）是用于存储对象（Object）的对象容器，所有的对象都必须隶属于某个存储空间。同一个存储空间的内部是扁平的，没有文件系统的目录等概念。管理员可以设置和修改存储空间属性用来控制地域、访问权限、生命周期等，这些属性设置直接作用于该存储空间内所有对象，因此管理员可以通过灵活创建不同的存储空间来完成不同的管理功能。
2) 块存储
云盘是为云服务器提供的数据块级别的块存储产品，具有低时延、高性能、持久性、高可靠等特点。云盘就像硬盘一样，可以对挂载到云服务器上的云盘做分区、格式化、创建文件系统等操作，并对数据进行持久化存储，当做云服务器“本地”磁盘使用。
管理员通过硬盘管理功能可以对所对应的云盘资源进行统一管理以满足云用户的实际需求。
[bookmark: _Toc173836087]2.4虚拟化资源纳管设计
云管理平台应具备兼容异构虚拟化平台功能，兼容但不限于VMware、Hyper-V、KVM等虚拟化平台，同时兼顾其它云资源。	Comment by yiyuan chen: 合同要求功能项。
[bookmark: _Toc173836088]2.4.1虚拟化计算管理
1) 实例管理
支持异构虚拟化实例的统一管理，比如创建、删除、变更配置、开机、关机、重启、关闭操作系统，迁移，控制台登录、创建快照，重命名，查看实例资源基本信息、查看实例状态，查看警报，查看任务、查看事件，查看映射关系，查看实例资源使用率等，可视频演示
2) 标签管理
支持异构虚拟化虚拟机实例标签管理，用于完善虚拟机的纳管信息，支持对虚拟机做标签信息的维护。可基于标签进行数据统计和分析。
3) 计算拓扑
支持通过计算拓扑查看主机、虚拟网络、资源池、存储之间的关联关系和虚拟机列表情况及其集群资源详细信息，并支持导出。
[bookmark: _Toc173836089]2.4.2虚拟化网络管理
1) 虚拟交换机（虚拟网卡）管理
支持异构虚拟化虚拟交换机的统一管理，比如创建、删除，更新等；支持标准交换机和分布式交换机的使用，比如端口组添加，端口组列表查看，端口组更新，查看交换机基本信息。
2) 端口组管理
支持端口组的管理，比如创建、编辑、删除端口组，查看端口组基本信息，查看端口组所属物理机，查看端口组所属虚拟机。
3) IP池管理
支持IP池的统一管理，比如创建、删除，更新等；支持IP池的使用，比如查看IP池基本信息，查看网段信息，变更IP使用状态，创建虚拟化实例时可根据选择的IP池按自动分配策略来分配IP网段和空闲的IP地址。
4) 网络拓扑
支持通过网络拓扑查看物理网卡、端口组和虚拟机虚拟网卡之间的关联关系和网卡的配置信息和虚拟/物理网卡的实时流量。
[bookmark: _Toc173836090]2.4.3虚拟化存储管理
1) 存储管理
支持异构虚拟化存储的使用，查看存储资源的资源使用情况、存储资源的变化量，所属主机、虚拟机，物理映射，警报，事件、任务、存储配置等的详情。
2) 存储分析
支持存储分析，基于自定义时间范围，提供时间范围内数据存储容量变化情况，以及容量变化的原因（具体定位到虚拟机和文件位置），查看数据存储基本信息。
3) 存储组管理
支持存储组的统一管理，比如创建、删除，更新、查看存储组基本信息，存储资源等基本信息，存储资源分配；支持用户通过选择存储组，通过策略选择最有利（可用容量最大、成本最低等）的存储空间等。
4) 存储拓扑
支持通过存储拓扑查看主机HBA卡、数据存储、虚拟机、虚拟机虚拟硬盘和虚拟机逻辑磁盘（文件系统）之间的关联关系和实时的IOPS情况，并支持导出。
[bookmark: _Toc173836091]2.5其他云资源纳管设计
其它云资源：根据云资源对外服务接口（API）能力进行纳管。
1) [bookmark: _Toc98086997][bookmark: _Toc117517942][bookmark: _Toc173836092]	纳管视频云存储：依据云存储运维接口说明文档
· 查看云存储概要信息：包括总容量、剩余容量、集群的总节点数；元数据服务节点的信息，包括 IP 地址，主备状态，健康状态等。
· 查看文件系统信息，包括总 bucket 数、总文件数等。
· 查看云存储在运行时所产生的异常报警信息，包括设备上下线、节点状态变化报警；系统容量不足报警；授权容量用尽报警；以及 bucket 配额不足的报警等
2) 桌面云：依据H3C VDI Workspace REST API文档（202209）
· 查看主机列表：集群ID、服务器IP地址、物理机名称等
· 查询主机概要信息：集群ID、CPU个数、CPU利用率、服务器IP地址、内存利用率、内存大小、磁盘大小、磁盘利用率等
· 查询主机池信息：主机池下的一级主机和集群数量、主机id、主机名称
· 告警信息：告警列表、告警详情、告警类别等
· 查询主机存储池：存储池已分配容量、存储剩余大小
3) 备份一体机：依据接口文档参数提供下列数据展示。
· 查看存储集群中所有节点数、在线节点数、离线节点数、异常节点数
· 查询存储池信息，展示存储池状态（1：正常2：降级 3：异常；4：删除中5：修改中6：迁移中）
· 查询本地存储池容量
4) 堡垒机：依据系统对外服务接口说明文档进行展示对接。
· 查看资产信息（包括主机、网络资产、数据库资产、应用资产。）
· 查询展示符合条件的用户列表（包括用户的ID、登录名、用户姓名、用户的部门、用户分组等信息）
3运维管理设计
运维管理主要包括：监控管理、统一告警、故障处理、任务管理、资源编排、脚本管理、服务目录、应用蓝图、报表管理等部分。
[bookmark: _Toc117517943][bookmark: _Toc74128758][bookmark: _Toc173836093]3.1监控概览
监控概览为云上用户提供监控解决方案，监控范围涵盖IT设施基础，算力负载、网络吞吐、存储响应等诸多方面，也可以根据用户需求监控操作系统、数据库、中间件系统、业务系统等多层级、多领域。同时，监控系统基于事件、自定义指标、日志、外部导入等多种监控数据来源。为用户提供了面向业务、项目、组织、资产、资源、资源组等的监控能力。
监控系统具有丰富的展示和计算能力，支持动态的大屏展示，大规模仪表盘、监控报表等展示能力。
[bookmark: _Toc74128760][bookmark: _Toc117517944][bookmark: _Toc173836094]3.2任务管理
任务管理负责展示和跟踪平台所有任务的执行过程。用户可以一站式了解所有云平台的任务执行结果及过程，并通过详情来获取任务生命周期信息。
[bookmark: _Toc117517945][bookmark: _Toc173836095]3.3操作管理
云管平台可自定义某时间段操作、管理资源记录，其中包括：操作名称、资源类型、资源ID、用户名资源等，可以根据上述关键词进行收索或重置。检索的内容列表展示，可点击查看每个操作的操作过程的详细记录。
[bookmark: _Toc117517946][bookmark: _Toc74128761][bookmark: _Toc173836096]3.4事件管理
云管平台通过事件管理来提取各云平台触发的事件信息，通过分类的方式帮助用户快速治理这些云平台事件，为用户决策提供支持信息。
[bookmark: _Toc74128759][bookmark: _Toc117517947][bookmark: _Toc173836097]3.5告警列表
告警规则是基于监控项对应的监控数据的，只有对运行中的实例才有可能触发告警规则。告警需要根据级别设置对应告警联系人后才会通知到告警联系人。
[bookmark: _Toc117517948][bookmark: _Toc173836098]3.6审批流程
云资源的自助化申请、审批、自动化部署、运维操作和手工工单处理过程中，流程定义了这些任务处理过程或服务配置过程的方法和策略。
系统默认提供标准流程，同时支持有管理权限的用户通过流程设计器定义灵活的各项服务所需的流程，对云主机的申请、运维操作、回收进行控制，对云资源的申请进行管控。
所有服务目录均可以与审批流程进行多对一的绑定，审批流程支持
· 多审批人会商（判断标准：人数、百分率）
· 高风险资源特批通道
· 支持最多高达六级的审批能力
· 审批的执行结果可以通过邮件、短信、微信等形式发送给干系人。
· 审批超时通知（邮件、短信）
· 审批依据展示（资源配额情况、过往资源利用率、成本消费情况）
· 服务流程统计
[bookmark: _Toc24021][bookmark: _Toc5534][bookmark: _Toc1641848618][bookmark: _Toc1832429559]1）业务流程	Comment by yiyuan chen: 按照合同内容修订
[bookmark: _Toc1532342423][bookmark: _Toc8072][bookmark: _Toc462]流程管理
流程应用将流程模板、应用分类及表单进行了关联，形成与平台运营和运维业务相关联的流程应用体系；
流程应用以流程应用分类为基础，通过卡片的形式进行了流程应用配置的展示，在列表中可通过页签方式进行分类筛选，支持通过分类名称进行查询；
在流程应用中，采用向导方式新建流程应用，在新建过程中将表单与流程进行关联并最终发布流程应用；
支持流程应用的发布、预览、编辑和删除操作，处于发布状态的流程应用应取消发布后才可进行编辑、删除等操作；
可对各流程用云进行预览，查看其基本配置、表单配置、流程配置等详细信息。
[bookmark: _Toc162977073][bookmark: _Toc2231][bookmark: _Toc6159][bookmark: _Toc1455208537]流程配置
提供画布方式的图形化流程编排能力，通过拖拉拽的方式实现自定义各种灵活的审批流程，支持分支、判断；
审批节点可根据需要设定是否需要拒绝、或回退节点，并可根据需要为审批节点设置时间限制和邮件通知审批人快速处理；
支持设置多人负责一个审批节点审批，支持多人会签或某审批人通过即可完成；
审批节点可配置独立的审批候选人，候选人支持明确组织、角色、用户和岗位，可根据流程发起者所处组织结构自动关联到所对应的角色进行审批，使审批流更加通用和灵活；
可为审批节点设置监听，可通过监听Java类、表达式、代理表达式、脚本等的开始或结束为标志自动判断进行审批节点操作，也可以通过事件的创建、指派、完成、删除、更新、超时等触发对应的审批节点操作；
可从外部导入审批流程模板并进行编辑修改，可将编辑完成的审批流程保存为可供长期使用给的流程模板或将其导出为XML文件或符合BPMI规范的BPMN文件；
可支持将流程应用到服务目录、表单模板，实现流程管理的独立及与其他工程的解耦，通过灵活的与各类平台所需审批操作的关联，满足流程的个性化需要并可进行快速调整。
[bookmark: _Toc5383][bookmark: _Toc2146109323][bookmark: _Toc162977077][bookmark: _Toc24445]表单管理
支持拖拉拽的形式构建流程表单，提供基础组件、布局组件、内置组件三种组件类型；
内置新增申请单、变更申请单、终止申请单、告警工单表单、工单提报表单、评价表单五类表单；
工单与流程关联，基于预定义的工单业务流程实现工单的转发，在工单流程中可自定义工单流转规则。处理人员支持组织、角色、用户和岗位可配；
用户可以在通过表单配置工单模型，可编辑工单的属性的状态，属性状态分为只读、读写或者隐藏。在创建工单时需要填写预定义和自定义的相关信息；
用户可创建工单，选择工单分类并填写完成工单所需相关信息后提交工单，系统将自动将对应的工单发送给工单接收人。创建工单支持上传附件。
[bookmark: _Toc162977081][bookmark: _Toc28378][bookmark: _Toc19498][bookmark: _Toc524056649]流程分类
内置服务目录、系统工单、运维工单三种分类；
平台管理员可对运维工单进行自定义多级分类。
[bookmark: _Toc74128762][bookmark: _Toc117517949][bookmark: _Toc173836099]3.7服务目录
1) 产品与服务	Comment by yiyuan chen: 按照合同要求内容更新
服务管理的功能目标是形成云用户的全部云服务产品，包括云资源、云服务、基础环境、人工服务等各种灵活的服务目录。用户通过自服务中的服务目录查看已经上架的云服务产品，并根据业务需要进行申请。
进行服务产品管理时，首先应该准备必要的规划设计并形成一些后续设置过程中所需的数据，以便在服务产品设计、服务上架等过程中进行选择。
在多云管理平台中，提供了服务目录中参数的集中管理能力，平台通过对云服务产品的产品组件、资源类别、供应商、产品标签等数据的管理，形成各种灵活的云服务产品目录供用户申请使用。
2) 参数收敛特性
云管平台基于已拥有的操作能力来建立服务目录，服务目录可以和用户自定义的流程进行绑定。当用户申请资源，并获得审批后，业务系统可以自动化的进行部署。平台在全过程中都采取了大量基于效率的优化措施，包括：
服务目录具有收敛的能力，管理者可以规定用户资源的各个参数，一方面更加规范性的使用云资源，另一方面减少了终端用户需要配置参数规模，减少了申请所需要消耗的时间，提升了管理效率。
3) 自助服务
平台中的所有常用资源都支持服务目录的方式进行发布，为用户自服务能力提供强大的保障性。同时，所有服务目录均具备参数收敛能力。最终用户无须再为资源的大量参数头疼，只需要填写少数参数就可以完成服务申请。运维人员现在可以通过服务目录将资源规划贯彻到日常管理中，而不用再担心最终用户因不了解资源参数而导致资源使用方式的混乱。
[bookmark: _Toc117517951][bookmark: _Toc173836100]3.8运维审计
云管平台可以支持所有云资源的全生命周期审计；
云管平台可以对所有用户操作全生命周期溯源并且支持详尽的操作过程记录，包括针对实体的变更记录
云管平台支持多重筛选，快速查询，便于用户在大规模信息中快速定位有用信息。
[bookmark: _Toc117517952][bookmark: _Toc173836101]3.9运维工作流
服务目录可以解决单一资源元素的服务化发布需求。最终用户仍然需要通过手工方式对资源按照一定的顺序进行组合，才能真正发布一个业务实例。例如，在发布了一个计算实例后，还需要预装操作系统，预装数据库等平台软件，预装业务应用等。要想让最终用户敏捷、简单的实现业务实例发布，需要通过工作流管理机制来实现。
云管平台的工作流机制让用户可以从无到有的快速创建一个业务实例。运维方只需要根据工作流模型进行配置，即可发布为服务目录。这可以理解为一种基于顺序流的服务目录组织模块。通过工作流将多个服务目录进行组合，并按照事先约定的顺序执行。
云管平台工作流支持多种服务目录组合，包括资源服务目录和自动化脚本服务目录，可以指定该工作流覆盖的节点，可以指定工作流所属的组织。

[bookmark: _Toc117517953][bookmark: _Toc173836102]3.10容量管理
运维的核心目标是确保所有业务系统的可用性。因此，运维部门对资源的利用效率都是极其重视的。为了提升运维的工作效率，平台基于资源运行效率为用户提供一系列分析能力，帮助用户对资源使用进行决策。
· 系统负载趋势
平台帮助用户监控资源的运行状况，基于时序进行记录，并对记录进行智能化分析。用户可以即时看到资源的当前利用率的同时，还可以看到平台对该系统未来的运行情况的预测以及预估的资源可能耗尽的时间。
· 僵尸机智能识别
随着诸多项目的启动和关闭，资源池中经常会出现因为各种原因而导致遗漏的虚拟机资源。这些虚拟机占用了基础设施资源，但什么工作都没有做。而随着这类情况的增加，资源的浪费情况也就越来越严重。因此，平台可以帮助用户，通过智能算法自动识别僵尸虚拟机，并将这些虚拟机进行列表。用户可以基于自身业务对这些虚拟机进行判断，一旦认定是需要释放的资源，就可以通过回收功能对资源进行回收。这可以有效的帮助用户提高资源的利用效率。
· 虚拟机配置优化
虽然智能化运维的目标就是减少通过试错来匹配资源，而是依靠业务模型预估来匹配资源。但当前的用户系统普遍智能化程度不足，试错成本依然高昂。因此，为了减少试错成本，平台会自动监控和分析各虚拟机的负载压力，并基于虚拟机规格和实际负载压力来优化资源配置并给出建议。用户可以根据自身的实际情况对优化建议进行处理，一键式的批量优化资源配置状态。
[bookmark: _Toc117517954][bookmark: _Toc173836103]3.11运维报表
云管平台提供运维工作所需的主要报表功能，报表管理功能预制了部分常用报表模板，如资源总览、配合信息、资源申请、容量分析等，这些预制报表有助于快速进行常见数据的查询和统计展示。
报表功能还支持根据客户需求进行定制化的自定义报表，提供全量数据的完整报表视图展示。
视图如下：	Comment by yiyuan chen: 合同对标要求内容
[image: ]
[bookmark: _Toc117517955][bookmark: _Toc173836104]3.12平台日志
平台自动跟踪全平台功能模块和所有用户操作，并形成详细日志记录。审计模块是独立部署的，支持反篡改，反删除，反覆盖。确保所有操作过程均可以通过日志回溯。
所有日志均支持导出，支持专门的日志API，用于和用户现有的统一审计系统进行对接。
[bookmark: _Toc117517956][bookmark: _Toc173836105][bookmark: _Toc117517957]3.13脚本管理
基于过往的运维经验，平台预制了大量的自动化脚本，用户可以直接进行调度使用。为了便于缺乏经验的用户使用脚本，平台将所有预制脚本都进行了图形化处理，方便用户根据自身需求随时修改脚本的参数。
支持Python、Perl、Ruby等语言。
[bookmark: _Toc117517958][bookmark: _Toc173836106]3.14安全基线
安全合规基线检测
自动化的主要目标是为了合规，减少人为误操作为业务带来的损失。因此，自动化模块将安全基线进行了独立配置。用户可以预制安全基线，只需要执行对安全基线的扫描，就可以清楚的了解节点配置的合规程度。同时，还可以通过简单的确认，即可快速加固不合规配置。
[bookmark: _Toc117517959][bookmark: _Toc173836107]3.15补丁管理
作为运维工作中的高风险项，补丁的管理需要经过严格的检测和合规处理，才能在生产系统中进行补丁升级。用户可以通过云管平台平台指定补丁服务器，并以补丁服务器为基准对所有节点进行补丁检测。由于所有补丁都经过了补丁服务器的管理测试，用户现在可以放心指定哪些补丁要打，哪些补丁不要打。
[bookmark: _Toc117517960][bookmark: _Toc173836108][bookmark: _Toc173836109]3.16自动化日志
平台自动跟踪全平台功能模块和所有用户操作，并形成详细日志记录。审计模块是独立部署的，支持反篡改，反删除，反覆盖。确保所有操作过程均可以通过日志回溯。
所有日志均支持导出，支持专门的日志API，用于和用户现有的统一审计系统进行对接。
4运营管理设计
运营管理主要包括：辅助决策、组织管理、账单管理、计费管理、运营报表等部分。
[bookmark: _Toc117517962][bookmark: _Toc173836110][bookmark: _Toc74128753]4.1辅助决策
1) 数据采集能力
基于指标体系，通过云资源类型知识库，使用自然语言处理技术（NLP），对转化规则中的API属性进行语义分析，并设定一个转化器，可将底层虚拟化的不同版本API对象模型进行转化，以达到消除差异化的目的。
2) 辅助决策视图
利用多源历史数据回归、关联关系挖掘、聚类、决策树、随机森林、支持向量机等模型，建立容量使用动态预测模板，提供容量预算辅助决策支持。分析现有资源容量下业务的发展空间；支持多维度，多视角的数据钻取，提供该业务的资源优化建议。
3) 趋势预测能力
依托实时大数据时序分析技术，掌握各类系统的业务压力和和业务内各虚拟机实例的系统/数据库性能间的内在联系以及峰值压力下系统资源配置的承受能力。使用自主多目标求解技术，动态提供容量优化建议。后期资源增补以数据为主进行决策。
[bookmark: _Toc117517963][bookmark: _Toc173836111]4.2组织管理
组织管理支持系统管理员以树形结构配置多级组织关系，并支持各组织下用户关联与部门管理。现在用户可以在组织详情中看到非常全面的资源信息，包括该组织的费用状况及费用详情、资源用量与配额情况、组织用户列表、以及该组织挂接了哪些云资源。
同时，对于被平台探索到，但尚未通过平台划分给组织的资源，现在也被平台单独管理了。用户可以通过该功能迅速了解哪些资源尚未分配，以及这些资源的详细情况，而不必再像过去那样，对资源的归属操作需要反覆确认才能执行。
组织管理让用户可以：
· 为组织配属云环境
· 通过组织管理的方式隔离所有云资源，包括云资源。
· 与多种私有云平台进行信息同步，包括组织架构和用户的同步。
· 对虚拟化环境执行精细化管理及配额管理
配属云环境
在多云条件下，某一组织可能只需要访问多种云中的一部分资源。因此，用户可以通过组织管理来为该组织配属云资源，防止过多类型的云资源产生过于纷乱混杂的信息。
为组织划拨资源
即使配属了云环境，该云环境也有可能被多个组织隔离使用。因此，用户可以从已配属的云环境中，划拨已经创建好的资源。
与云平台用户组织结构同步
用户通常是在购买了云环境并使用一段时间之后，才会因管理日趋复杂而需要使用云管平台来提高管理效率。这导致用户虽然已经在云平台上创建了用户和组织结构，还需要在云管平台上重新创建一遍的麻烦。因此，云管平台经过设计，让用户不必再在云管平台上重新创建用户及组织结构，而是直接从核心云平台导入。
为组织设定配额
组织管理的本质是对资产的管理，也是对用量的管理。通过组织管理能力，可以很方便的帮助企业决策者看清各个组织云资源的保有量和使用效率。但是，无论多么详尽的分析，也是一种事后行为。如果不结合事前的控制，依然会导致成本过度消耗。因此，组织管理支持在事前为各个组织指定配额，防止组织在资源使用上超标。
[bookmark: _Toc74128755][bookmark: _Toc117517964][bookmark: _Toc173836112]4.3工单管理
用于记录、处理、跟踪一项工作的完成情况。可根据工单类型进行创建工单，并且处理。
[bookmark: _Toc74128756][bookmark: _Toc117517965][bookmark: _Toc173836113]4.4账单管理
云管平台以数据可视化的方式，提供企业、组织或租户项目费用统计。
提供成本分析，支持多维度统计分析，维度类别包括不限于项目、部门、单位、系统、可用额度，支出等。
提供多云汇总账单，任意账单均支持成本优化建议，支持基于配额的预警
所有账单都可以基于组织、应用、资源类型多维度、自定义周期的即时分析并展现。
1) 成本账单
为用户提供账单分析包括：月账单、账单费用分析、账单异常分析、账单分摊分析、账单建议。提供空闲负载均衡、关系型数据库大小、EIP未绑定、未挂载云服务器、云主机大小、带宽、S3存储、跨云优化费用等优化建议。
2) 消费明细
作为账单的依据，平台还提供消费明细服务。
[bookmark: _Toc117517966][bookmark: _Toc173836114]4.5计费管理
成本核算模型
云管平台运营能力是通过团队、资产、成本来实现的。成本管理是一个关健的运营管理流程，运行过程逐步并快速迭代最终达到成本优化为目标的全面成本管理能力。
成本的组成结构
在成本核算前先要建立成本科目的分类，为了以了能系统化的管理云的成本科目，平台将成本科目的设计方式按照会计科目方式进行分类。
成本科目是一个持续完善的内容，在云实际运营过程中可以按照自身的特点与内容进行修改，数量、单价、备注这三类信息需要运营运维团队进行维护。
云成本管理功能介绍
成本归因亦称成本驱归因素，成本归因是指决定成本发生的那些重要的活动或事项。它可以是一个事项、一项活动或作业。从广义上说，成本归因的确定是作业成本计算实施的一部分；狭义地看，它又可视作控制私有云建设与运行费用努力的一部分。一般而言，成本归因支配着成本行动，决定着云平台成本，并可作为分配成本的标准。作业和成本归因的区别在于作业是为达到组织的目的和组织内部各部门的目标所需的种种行为，而成本归因是导致成本升降的因素。归因是一件非常复杂的事情，因为一个现象的发生，背后可能有成千上万个影响因素，课题组所要做的，就是通过归因找到几个最关键的因素，然后在这些关键因素上逐步提高，课题组采用大胆推测，小心求证原则，大胆推测，把所有可能性都罗列出来，小心求证，就是去验证每一个可能性，找出可能性最大的那一个，带入云管平台归因分析模型的路径还原归因计算原理演绎以云主机（实例）场景为例：
从上面的时序还原的归因模型中，可以看到：在将云主机这个产品/服务还原过程中已经可以非常清晰的解决成本发生原因的问题了。
成本模型适用于用户使用中查看云资产中资源详细的费用和产能，而随着云资产的增多和服务的增多，费用的种类也就增多，计算查看每种云资产的费用操作也更复杂，可以灵活修改配置计算费用方式，从而降低了工作效率。本成本模型支持可配置的服务和灵活的计算方式，加大工作效率。
[bookmark: _Toc117517967][bookmark: _Toc173836115]4.6运营报表
支持使用率、组织配置、消费情况等信息通过统一平台查看自己资源的统计情况以及各类TOP分析报表；
支持报表管理。支持基于利用率、容量、消费情况、工单运行情况、审批流程情况等多维度分析报告。
1) 利用率、容量、消费情况报表
2) 工单报表
3) 审批流程报表
支持报表的自定义呈现，管理员可以对已有的指标在任意组织、任意业务系统、任意资源类型、任意周期来进行自助式的业务分析，通过表格和图表的方式进行展示。
支持报表报告可随时导出，生成PDF或word格式报告，也可以发送到指定用户或用户组
支持所有报告不仅是数据展现，均可提供基于AI的明确可行结论，用于用户优化决策。
支持云资产规划建议、云环境分析、组织资源分析等综合性高级分析报告。
云资产规划建议报告是基于云资产分配、资源利用率和运行趋势等信息，从组织、业务、资源类型等多个维度对资产规划及分配情况进行分析，给出资源分配的合理化建议；
云环境分析报告是针对多云环境，从整体上的组织、业务、资源类型等多个维度对云环境的构成情况进行分析，给出云环境配置方面的合理化建议；
组织（应用系统）资源分析报告是完全站在组织管理角度，详细分析组织（应用系统）与云资源构成之间的关系，从成本、容量、占比等多个维度进行分析，给出基于组织（应用系统）的资源结构优化建议。
[bookmark: _Toc117517971][bookmark: _Toc173836116][bookmark: _Toc98086999]5单点登录设计
云管系统需要实现单点登录（SSO，Single Sign On），通过与用户统一身份管理、集中认证系统（如OA、4A、零信任系统）对接，用户只需要登录一次，就可以访问多个应用系统。
[image: https://img.ithome.com/newsuploadfiles/2022/10/2572c183-4fda-42d7-9ef3-1e58336fb6d2.png?x-bce-process=image/format,f_auto]
单点登录系统说明
单点登录流程说明如下：
[image: https://img.ithome.com/newsuploadfiles/2022/10/dcea6621-b276-4307-b208-b440318c3e65.png?x-bce-process=image/format,f_auto]
a) 用户首次访问系统 A 时，需要进行登录。
b) 系统 A 带着用户登录信息重定向给认证系统。
c) 认证系统验证用户登录信息。
d) 验证通过后，返回一个 token，token 类似一种内部的通行证，包含了用户身份信息、登录状态和过期时间，在各个系统间共享。
e) 认证系统带着 token 重定向给系统 A，得知用户是已登录状态。
f) 系统 A 向用户返回请求的资源。
g) 用户访问系统 B 时，需要进行登录。
h) 系统 B 通过共享的 token，得知用户是已登录状态。
i) 系统 B 向用户返回请求的资源。

Token 是有时效性的，如果用户长时间没有操作，token 将会过期。
Token 过期后用户再次访问系统 A、系统 B 时，登录状态已失效，需要重新登录。
对于注销场景，与上述流程类似。
用户主动从系统 A 注销时，系统 A 调用认证系统，清除 token。
此时用户再访问系统 A、系统 B 时，通过共享的 token 得知用户是已注销状态，需要重新登录。
[bookmark: _Toc117517972][bookmark: _Toc173836117]6平台管理设计
[bookmark: _Toc117517973][bookmark: _Toc173836118]6.1平台基本要求
云管平台是用户云资源的数据打通平台、统一操作平台和集中展示平台。基于完全B/S架构的业务和运维管理门户，具有完全的中/英文双语界面。
· 支持GoogleChrome、火狐、Edge等浏览器
· 基于微服务架构研发的产品，容器化服务模块40多种，集群部署模式。通讯处理与业务处理逻辑分离，功能明确，各个模块不会相互影响，组件和模块之间应关系清晰，具有较强的独立性和容错能力，最大限度的保障系统的稳定性。能够管理多云（虚拟化、私有云/专有云和云资源）资源，并能够基于资源运行情况进行分析，为用户提供运营报告、运维报告以及自动化运维操作能力。
[bookmark: _Toc117517974][bookmark: _Toc173836119]6.2 Dashboard
首页概览界面：
· 图文方式直观展示已创建的租户信息，包含组织、用户、业务组数量信息；
· 图文展示已纳管云平台的详细信息和对应平台资源数量
· 图文展示各云平台的告警事件数量
· 图文展示各云平台的成本使用比例
· 图文展示各云平台性能情况，包括CPU、内存、存储的用量、使用率以及性能变化曲线
[bookmark: _Toc117517975][bookmark: _Toc173836120]6.3大屏展示
云管平台提供大屏展示界面，支持用户定义多种不同的大屏展示内容，通过图文方式直观展示数据中心资源总量情况，包括：
· 物理主机总量、CPU总量、内存总量、存储总量；
· 图文展示数据中心资源使用情况，包括CPU使用量、CPU剩余量、CPU使用率、内存使用量、内存剩余量，内存使用率，存储使用量、存储剩余量、存储使用率；
· 图文展示虚拟机运行状态以及数据中心资源告警情况；
· 图文展示虚拟机性能TOP值，包括虚拟机CPU、内存、存储；
· 支持大屏展示数据定制开发。
项目进入维保期后开放前后端源代码给客户进行二次开发。
[bookmark: _Toc117517976][bookmark: _Toc173836121]6.4用户管理
1) 云管平台支持用户的创建：属性信息包含：账号、姓名、部门、邮箱、电话、角色权限等
2) 支持通过模板批量导入用户功能。模板中包含用户的账号、姓名、部门、邮箱、电话、角色权限等信息
3) 支持用户进行角色权限配置，每个用户只能查看和管理权限范围内的资源
4) 支持组织管理员角色权限的用户可对用户名称、组织名称、角色进行修改，支持重置用户密码，支持锁定用户账户
5) 支持与4A系统对接，实现单点登录，从SSO企业统一登录平台、AD以及LDAP平台同步组织机构；支持增量同步
6) 支持用户创建过程中同时生成服务目录，用户通过服务目录创建新的用户。
7) 用户登录支持超时退出，失败锁定，支持强密码验证的同时验证码登录（多因子认证）
[bookmark: _Toc117517977][bookmark: _Toc173836122]6.5角色管理
[image: ]
· [bookmark: _Toc74128770]基于角色的安全访问控制
平台用户完全基于角色对资源和功能进行访问，支持RBAC访问控制标准结构，用户可以自定义角色。
· [bookmark: _Toc74128771]最小权限
对用户授权分为功能授权和数据授权。用户可以基于页面上的任意功能进行独立授权的同时，基于不同的数据范围进行授权。确保所有角色权限设置到最小权限等级，确保权限完全隔离。
[bookmark: _Toc117517978][bookmark: _Toc173836123]6.6未分配资源
1) 支持所有未分配资源统一呈现
2) 支持资源分配功能，不同云类型下的未分配的资源分配给相应的组织，完成云资源的分配
[bookmark: _Toc74128774][bookmark: _Toc117517979][bookmark: _Toc173836124]6.6配置管理
1) 纳管设置
设置纳管资源的Access密钥是构建各个云平台的重要凭证，使用该密钥可以操作您名下在各个云平台上的所有资源，请妥善保管您的密钥。
2) 系统参数
包括：系统访问密码强度设置、使用周期、服务目录通知方式、告警邮件通知、流程审批时长通知等等。
3) 服务设置
系统内置多种基础配置：FTP服务、报表服务、监控服务、PXE服务等
系统内置统计配置：僵尸机发现公式、效率优化配置、资源回收时间等
4) 优化策略
可配置等优化策略设置
[bookmark: _Toc117517980][bookmark: _Toc173836125]6.7系统监控
系统监控是对整个平台的组件状态查看，平台采用微模块方式开发、模块化部署。系统监控主要显示了主机、服务、插件、组件，主要监控策略包括：
· 时间策略、监控策略、监控设备
· 告警、告警规则、告警压制、告警转发
[bookmark: _Toc173836126]6.8系统兼容性
多云管系统支持市场所有主流CPU（Intel全系、AMD全系）服务器,以及国产服务器，如飞腾CPU、海光CPU和鲲鹏CPU等。
支持主流公有云平台接入及纳管（华为、阿里、腾讯等）。
[bookmark: _Toc173836127]6.9系统授权
多云管系统纳管授权规则：按照云平台类型，每种云平台不限设备数量。
[bookmark: _Toc173836128]6.10消息通知
1) 支持与邮件系统对接，需要给多云管配置邮件账号；
   系统内置支持与邮件系统对接，完成消息通知。
2) 支持短信、微信、钉钉等系统对接，用于消息对接。
· 根据短信服务商提供的SDK接口，完成消息通知。
· 根据微信、钉钉的消息服务接口，完成消息通知。
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